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Deepfake e sicurezza aziendale: cresce il rischio di
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La diffusione dei deepfake basati su intelligenza artificiale sta superando la capacità di

risposta di molte organizzazioni. Secondo il Deepfake Readiness Benchmark Report di

GetReal Security, i tentativi di irnpersonificazione non riguardano più soltanto casi isolati o

scenari sperimentali. ma interessano ormai processi ordinari come selezione del

personale, videoconferenze, help desk IT' e sistemi di autenticazione biometrica.

Il dato è particolarmente rilevante anche per il mercato assicurativo, chiamato a valutare

l'evoluzione del rischio cyber e delle frodi digitali. Il Report evidenzia che 8 organizzazioni

su 10 hanno già incontrato deepfake o tentativi dì impersonificazione almeno

occasionalmente, mentre il 45% li rileva con frequenza. Ancora più significativo è il dato

relativo alle grandi imprese: il 41% delle organizzazioni con almeno 1.000 dipendenti

dichiara di aver assunto o inserito in organico un candidato falso o un impostore.

La minaccia non si concentra su un solo canale. I deepfake possono riguardare voce,

video, identità sintetiche, furto di credenziali e accessi fraudolenti ai sistemi aziendali_

Questo amplia l'esposizione delle imprese e rende insufficiente un presidio fondato

soltanto sulla formazione del personale o su controlli di identità effettuati in un singolo

momento.

Per le compagnie assicurative, il fenomeno impone una riflessione sia in fase assuntiva sia

nella gestione dei sinistri cyber. La crescente sofisticazione delle tecniche di

impersonificazione può incidere sulla valutazione del rischio, sulle misure minime di

sicurezza richieste agli assicurati e sull'analisi delle coperture relative a frodi informatiche,

ingegneria sociale, accessi non autorizzati e compromissione dell'identità digitale.

Il messaggio operativo é chiaro: le aziende dovranno rafforzare i sistemi di monitoraggio

continuo, verifica dell'identità e controllo degli accessi. Per il settore assicurativo, i

deepfake rappresentano un fattore di rischio destinato a incidere sempre di più sulla

costruzione delle polizze cyber e sulla delimitazione delle garanzie.
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