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Marketing e social media. Parte I: il trattamento senza dati

Con questo articolo inizia una breve serie di contributi a commento delle Linee
Guida n. 8/2020 adottate dall’European Data Protection Board (EDPB) lo scorso
2 settembre in tema di «targeting of social media userss.

Puo sembrare paradossale, ma se un’azienda si avvale di un social media per fare
del marketing mirato, deve considerarsi titolare del trattamento al pari del social
media stesso, ancorché non tratti i dati degli utenti.

Il caso Wirtschaftsakademie

Come ha stabilito la CGUE nel caso Wirtschaftsakademie (C-210/16): «si deve
ritenere che I'amministratore di una fanpage presente su Facebook [...] partecipa,
attraverso la propria azione d’impostazione dei parametri [...] del suo pubblico
destinatario nonché di obiettivi di gestione o promozione delle sue attivita, alla
determinazione delle finalita e degli strumenti del trattamento dei dati personali dei
visitatori della sua fanpage. Pertanto, tale amministratore deve essere, nella fattispecie,
qualificato come titolare di tale trattamento, all’interno dell’Unione, assieme alla
Facebook Ireland, ai sensidell’articolo 2, lettera d), della direttiva 95/46 (§ 39).

La ragione di tale sorprendente conclusione della Corte € comprensibile laddove,
in una prospettiva di massima tutela degli utenti — soggetti interessati — si pone
mente al fatto che la definizione di titolare non implica necessariamente che
questo abbia la disponibilita dei dati, ma ¢ sufficiente che determini, o concorra
a determinare, «le finalita e i mezzi del trattamento di dati personali» (art. 4, punto
7, GDPR).

Ebbene, 'amministratore di una fanpage, seppure altro non fa che chiedere a
Facebook di ricevere in forma anonima e aggregata i dati degli utenti che visitano
la pagina, di fatto e il soggetto che seleziona i dati e imprime la finalita del
trattamento. Intatti, per realizzare le statistiche richieste dall’amministratore,
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Facebook raccoglie e tratta i dati personali mediante cookie installati sul
dispositivo degli utenti che visitano la fanpage.

Non solo, I'amministratore sceglie evidentemente anche i mezzi del trattamento,
ancorché questi siano di Facebook, proprio per via della creazione della pagina di
sua iniziativa.

La titolarita del trattamento e evidentemente congiunta con Facebook, poiché in
capo a quest’ultimo residua gran parte del trattamento, ma si pone su un piano
di intensita diverso, mantenendo altresi un ruolo primario nel trattamento. Cio
non evita tuttavia che nel contratto tra Facebook (o qualsiasi altro social media)
e I'amministratore siano chiaramente indicate le responsabilita in ordine al
rispetto del GDPR con riguardo ai diritti dei soggetti interessati.

Campagne pubblicitarie via social network

Alla luce dei principi espressi nel caso Wirtschaftsakademie, 'EDPB ritiene che,
anche senza la creazione di una fanpage, chiunque chieda ad un social media di
creare statistiche su un particolare target di utenti (che per tale ragione si
definisce targeter), debba considerarsi contitolare con il social media stesso.

In particolare, quanto un targeter chiede ad un social media di pubblicare un
proprio annuncio pubblicitario su utenti selezionati sulla base di criteri forniti dal
targeter stesso (per esempio: uomo di eta compresa tra 30 e 40 anni, residente
in una determinata zona geografica, ecc.), quest’'ultimo sta sostanzialmente
dicendo al social media quali dati devono essere trattati e per quale fine
(clusterizzati e utilizzati per invio di comunicazioni commerciali).

In altri termini, proprio come nel caso Wirtschaftsakademie, il targeter
(committente) deve considerarsi contitolare assieme al social media del
trattamento dei dati degli utenti selezionati quali destinatari delle comunicazioni
commerciali. E cid nonostante il fatto che il targeter non ha accesso ai dati
personali degli utenti, né raccoglie il loro consenso ex art. 6.1(a) GDPR.

Base giuridica del trattamento

Pur senza il consenso dell'utente, il targeter pud ragionevolmente fare appello
all'art. 6.1(f) quale base giuridica del trattamento: il c.d. legittimo interesse del
titolare.
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A tale riguardo, sono richiamati i criteri del c.d. “test di compatibilita” secondo il
quale il trattamento, in mancanza del consenso dell'interessato, pud essere
comunque ammesso, ma deve (i) essere rivolto al perseguimento di un interesse
legittimo del titolare; (ii) essere necessario per perseguire tale interesse; (iii) non
essere superato dall’esigenza di tutela di un diritto fondamentale del soggetto
interessato.

L’esito di tale test dipende anche dalle modalita con cui i diritti dell’interessato
sono tutelati, cioé dal modo in cui quest’ultimo puo esercitare i suoi diritti del
GDPR (artt. 13 ss. GDPR). Tuttavia, il targeter non ha un contatto diretto con gl
utenti, egli deve quindi assicurarsi (assumendosi ogni responsabilita in difetto)
che il social media fornisca all’utente i mezzi adeguati per potersi opporre in
modo efficacie e tempestivo al trattamento.

Conclusioni

Per efficacia e costi relativamente ridotti, il marketing via social media si avvia ad
essere sempre pil adottato dalle imprese. Occorre tuttavia considerare volta per
volta quale servizio richiede il committente e come il social network lo eseguira,
e sulla base di cio ricostruire il ruolo delle parti in una prospettiva GDPR.

\

| soggetti dell’ecositema c.d. “ADTech” ¢ piuttosto variegato (fornitori di servizi
di  marketing, data brokers, AD networks ed exchanges, piattaforme demand-
side e supply-side, data management providers — DMP e societa di data analytic) e
non e possibile generalizzare e omologare le relazioni commerciali in schemi
predefiniti. Soprattutto in ambito targeting, occorre volta per volta, alla luce
dell’attivita da compiere, della fonte dei dati e dei soggetti interessati, valutare
quali obblighi opportunamente il committente debba pretendere assuma il
fornitore (social network) per definire correttamente e compiutamente le
responsabilita a fronte delle possibili pretese provenienti dagli utenti.

European Data Protection Board (EDPB), Linee Guida n. 8/2020

Francesco Rampone — f.rampone@/ascalaw.com
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Marketing e social media. Parte II: siamo tutti osservati

Secondo articolo della serie a commento delle Linee Guida n. 8/2020 adottate
dall’European Data Protection Board (EDPB) dello scorso 2 settembre in tema di
«targeting of social media users».

Proseguiamo con I'analisi dei casi piu frequenti di trattamento dati personali in
ambito di dligital marketing.

La volta scorsa abbiamo visto il caso degli amministratori di pagine social e
dei targeter, ovvero degli inserzionisti dei social media che forniscono i parametri
per individuare i “soggetti target” della campagna pubblicitaria. Si tratta di casi in
cui la clusterizzazione & compiuta attraverso il trattamento dei dati forniti dagli
utenti del social (residenza, eta, sesso, preferenze, ecc.).

Questa volta vediamo invece come i medesimi obiettivi di selezione dei target si
possono raggiungere, non attraverso i dati da questi forniti, ma attraverso il
trattamento di dati ottenuti dalla loro osservazione.

Browsing

Mentre navighiamo nel web, le nostre attivita sono monitorate dai siti di
ecommerce che visitiamo. Questi, utilizzano i cc.dd. “pixe/ di traking”’, brevi linee
di codice scritte nelle pagine web che osservano e trasmettono ad un social media
le attivita compiute dall’'utente (ogni social ha il suo traking pixe/a disposizione
dei targeter).

Quando poi ci colleghiamo al nostro social network, quest’ultimo, trattando i dati
ricevuti dal traking pixel, ci mostra nei banner proprio i prodotti del targeter.

Stesso risultato, anche piu incisivo, si ottiene nel caso in cui il social media, con
utilizzo di cookies e plug-in, raccoglie i dati di navigazione degli utenti
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incrociandoli con quelli gia in proprio possesso. In tal caso, la mole di dati riferibili
all'utente e piu vasta e il targeting piu efficacie.

Geolocalizzazione

Quando passiamo vicino ad un negozio o una pizzeria a meno di una certa
distanza, il nostro account social ci pud avvisare non solo della presenza
dell’esercizio in questione, ma anche di eventuali sue promozioni commerciali.

Il risultato & raggiunto incrociando i dati di geolocalizzazione rilevati dal mobile
device dell’utente con le informazioni fornite da targeter.

Titolarita congiunta

Esattamente come nel caso del targeting compiuto attraverso criteri di
clusterizzazione selezionati dal targeter sui dati personali forniti dagli utenti
registrati su social media (parte 1), anche nei casi sopra visti, il targeter
e contitolare del trattamento assieme al social network.

La differenza, in questo caso, & che i dati personali non sono direttamente forniti
dall’'utente, ma rilevati da un device o dai gestori delle pagine web visitate. Sono
quindi dati da osservazione della condotta e delle abitudini dell’'utente. Cio non
di meno, il loro trattamento non si puo sottrarre all’applicazione degli artt. 6 e 7
GDPR e 5(3) della Direttiva ePrivacy e quindi 'utente deve essere chiaramente
informato della sorte dei suoi dati, ovvero del loro impiego in attivita di marketing
mirato e della possibilita di revocare il consenso, altrettanto facilmente di come
lo ha prestato, in qualsiasi momento e senza motivazione.

La responsabilita per un difetto di informativa e di consenso ricade quindi tanto
sul social media che sul targeter. In particolare, allorché un consenso e ottenuto
in relazione al trattamento compiuto da piu titolari, tutti questi devono essere
espressamente nominati (indicati) nella relativa informativa. E se qualcuno di loro
non fosse gia fin da subito identificato, occorrera integrare l'informativa e
raccogliere lo specifico consenso alla prima occasione di trattamento (il targeter
che integra un plug-in nel proprio sito web deve pertanto informare I'utente e
chiedere il suo consenso prima del monitoraggio dei dati di navigazione
dell’'utente).
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In definitiva, il trattamento compiuto con cookie, plug-in e pixel, deve avere una
base legale di trattamento ai sensi dell’Art. 6 GDPR (vedi I'Opinion 5/2019 on the
interplay between the ePrivacy Directive and the GDPR). Tale legittimazione non
pud venire dal legittimo interesse (art. 6.1, lett. f) poiché tale esimente dal
consenso non pud operare in caso di utilizzo di tecnologia di traking, come
chiarito in WP251, rev. o1, p. 15 («Guidelines on Automated individual decision-
making and Profiling for the purposes of Regulation 2016/679 ») e, soprattutto,
in WP217, pp. 32 € 48 («Opinion on legitimate interest of the data controller under
Article 7 of Directive 95/46/EG>).

European Data Protection Board (EDPB), Linee Guida n. 8/2020

Francesco Rampone — f.rampone@/ascalaw.com
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Marketing e social media. Parte Ill: ci conoscono meglio di noi
stessi

Terzo articolo della serie a commento delle Linee Guida n. 8/2020 (in
consultazione) pubblicate dall’European Data Protection Board (EDPB) dello
scorso 2 settembre in tema di «targeting of social media users». Qui la prima
parte e qui la seconda.

Nei precedenti due contributi dedicati alle Linee Guida del’EDPB sul targeting
abbiamo esaminato il ruolo del tutto particolare che assumono i targeter (le
aziende che utilizzano i dati raccolti dai social media per fare pubblicita mirata)
quando impiegano dati personali forniti dall'utente (targeting on the basis
ofprovided data) e nel caso in cui impiegano dati personali ottenuti
dall’osservazione delle attivita dell’'utente (targeting on the basis ofobserved
data).

In entrambi i casi abbiamo sottolineato le conclusioni del’EDPB che, per certi
aspetti, possono sembrare controintuitive: il targeter, ancorché non tratti i dati
raccolti dal social media, & cido nondimeno considerato titolare poiché concorre a
determinare non solo i criteri di selezione dei dati, ma anche gli strumenti del
trattamento, sebbene il coinvolgimento dei social media rimanga preponderante,
anche in termini di responsabilita.

Anche in questo terzo capitolo, le conclusioni dellEDPB ci sorprendono. Puo
infatti darsi il caso che un social media tratti i dati personali sensibili (particolari)
anche senza il consenso del soggetto interessato! Vediamo in che modo cio possa
accadere.
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Inferred data.

| dati “inferred’ sono i dati creati dal titolare del trattamento sulla base delle
informazioni fornite dall'interessato (provided data) o ottenute dalla sua
osservazione (observed data).

Come si nota subito, gli inferred datanon sono raccolti dal titolare, ma da lui
creati sulla base di un ragionamento deduttivo, talvolta anche di carattere
statistico.

Valgano i seguenti esempi (liberamente tratti dalle Linee Guida).

Esempio uno. L'utente Mario Rossi mette spesso un “like” sui post della pagina
social di una galleria d’arte di pittori impressionisti. Il social media crea un cluster
«/interessato all'impressionismo» nel quale colloca il Sig. Rossi. Il cluster & quindi
offerto dal social media ai targeter quale criterio di selezione di campagne
marketing mirate.

Esempio due. L'utente Mario Rossi ha scaricato un’app per tifosi, ha impostato
I’home page del suo browser con un sito per sportivi, spesso cerca risultati di
partite sul motore di ricerca e visita siti di gambling e di microprestiti. Il social
media, inoltre, registra la frequenza e i tempi di reazione del Sig. Rossi quando
sono visualizzati particolari banner. Dalla combinazione di tutte questi elementi,
il social media attribuisce al Sig. Rossi una serie di “etichette” che potrebbero
essere: “interessato allo sport”, “reddito medio-basso”, “propenso al gioco

”

d’azzardo”, “finanziariamente vulnerabile”, “impulsivo” .

Esempio tre. L'utente Mario Rossi visita spesso il sito di un quotidiano di area
repubblicana, mette like sui post della pagina social di un tal politico di destra e
scrive commenti utilizzando con una certa frequenza parole chiave rivelatrici di

Si noti che nessuno sfugge alla clusterizzazione in quanto essa funziona anche in negativo: |'utente che non clicca mai sui banner di siti di gioco d’azzardo
quando gli vengono mostrati sul browser viene comunque identificato come soggetto “non interessato al gambling”. Informazione di per sé assai
interessante per il social media e per i targeter.
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un determinato orientamento politico. Sebbene il Sig. Rossi non si esponga mai
apertamente rilevando, nel suo status o altrove, le sue idee politiche, tutte le sue
attivita indicano chiaramente che egli & un conservatore, ancorché non attivista.

Trattamento potenziale senza consenso.

Negli esempi appena visti si nota subito una differenza: mentre nei primi due il
social media procede con una profilazione dell’utente deducendo (creando
quindi) un dato personale che lo riguarda, nel terzo esempio si limita a raccogliere
i dati potenzialmente idonei alla profilazione (peraltro di carattere particolare),
ma non compie il passo successivo di classificare il Sig. Rossi come
simpatizzante di destra.

Ebbene, cosi stando le cose, secondo 'EDPB il social media deve senz’altro
chiedere il consenso dell’'utente prima di includerlo in un cluster negli esempi uno
e due, anche se in quei casi non sta trattando dati particolari 2, ma non deve
chiedere il consenso dell’'utente quando raccoglie dati che solo potenzialmente,
ma non in atto, sono in grado di classificare il Sig. Rossi come appartenente
all’area della destra politica.

Il ragionamento sotteso pare essere una diretta applicazione di quanto chiarito

dal WP29 (Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679, WP251, rev.o1, p. 7) per il quale la

profilazione & un processo che mira alla valutazione di certi aspetti personali per

fare predizioni sul comportamento o sulle qualita di un individuo: «/t/he use of
the word ‘evaluating’ suggests that profiling involves some form of assessment
or judgement about a persom.

Ebbene, nell’esempio tre, tale valutazione non & compiuta dal social media, anche
se potrebbe compierla senza alcuna difficolta in qualsiasi momento. Insomma,

2 Non ricorrono infatti le esimenti dell'art. 22 GDPR e anzi ricorre un’ipotesi di applicazione dell’art. 5(3) della Direttiva e Privacy nella misura in cui la
visualizzazione dei banner sul browser del Sig. Mario Rossi implica un’operazione di lettura/scrittura di dati per incrociare i “like” con le informazioni gia
raccolte e conservate dal social media.
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manca in un certo senso la consapevolezza del social media circa I'orientamento
politico del Sig. Rossi, ma si tratta di una consapevolezza che potrebbe acquisire
in un attimo se solo se lo chiedesse.

Considerazioni finali.

Se le normative sulla protezione dei dati personali, e da ultimo il GDPR, nascono
dall’esigenza di contenere il potere dello stato e dei grandi provider delle
telecomunicazioni e del web nei confronti dei singoli cittadini, e se il diritto alla
protezione dei dati personali & stato addirittura riconosciuto come diritto
fondamentale dell'individuo (art. 8 della Carta di Diritti Fondamentali dell’Unione
Europea), & allora evidente che il solo fatto che gli operatori del web non profilino
gli utenti, ma abbiano tuttavia tale possibilita alla portata di un clic, costituisce in

sé un serio rischio per la nostra liberta.

La sola raccolta dei dati forniti dagli utenti, e soprattutto di quelli ottenuti da
osservazione, puo in realta dire di noi molto pili di quanto vorremmo far sapere,
forse anche piu di quanto noi stessi sappiamo, e tutte queste informazioni sono
nella disponibilita dei grandi operatori del web.

Esiste tuttavia forse una via per ripristinare I'equilibrio di potere tra utente e
provider. Se |a tecnologia dell'informazione digitale ci ha esposto al pericolo della
profilazione ad uso e privilegio di pochi grandi operatori della rete, la tecnologia
della blockchain, sebbene ancora non matura, ci sta offrendo la possibilita di
riportare nelle mani dell’'utente finale la gestione della sua identita e la sorte dei
suoi dati personali 3.

European Data Protection Board (EDPB), Linee Guida n. 8/2020

Francesco Rampone — frampone@/lascalaw.com

3 In un mio prossimo contributo esplorerd le possibilita offerte dalla c.d. Self Sovereign Identity (SSI) in chiave DLT.
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